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Lors de ce workshop, Henri Isaac nous a presentfe I'imporfance de la confiance
dans I'univers du digital, ef les differentes efapes de sa consfruction.
Ainsi trois themes ont efe abordes sur le digifal ef la confiance
Dans I'espace dit numerique, pourquoi la confiance ne va pas de soi ef est
parficulierement complexe a construire ?
La mise en reseau de la societe et la construction collaborative de la confiance
par cerfaines institutions destabilisent une grande partie des instfitufions
hisforiques.
L'arrivee de la blockchain change radicalement la question de la confiance dans
I'espace numerigue.
En 25 ans on est passe d'une logique fraductionnelle de la confiance a une logique
creee par les reseaux.

Intervenant:

Henri Isaac : Docteur en sciences de gestion, est maifre de conferences a I'Univer-
site Paris Dauphine, chercheur au sein de Dauphine Recherches en Management
(CNRS, UMR 7088). Il a efe Directeur de la Recherche et Directeur Academique
a Neoma Business School (2009-2012). Il a ete Vice-President de I'Universite
Paris-Dauphine en Charge du Numerique (2014-2016). Specialiste des systemes
d'information ef de I'economie digitale, ses recherches, a la fronfiere du champ des
systemes d'informatfion et du management, porfent sur les effefs des fechnologies
sur les entreprises et leur management. |l est ['auteur de nombreux artficles dans
des revues academigues comme Journal of Business Strategy, European Jour-
nal of Informatfion Systems, International Journal of Innovation and Technology
Managemenf, International Journal of Mobile Communications, Revue Francaise
du Marketing, Systeme d'Information & Management, Revue Francaise de Gestion.
Il est l'auteur d'un rapport sur « I'Universite Numeriqgue » pour la Ministre de I'ensei-
gnement superieur, Mme Valerie Pecresse.
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Confiance et numeérique
Enquéte 2016 du Credoc

65% francais considerent que le numerique est important ou fres important
pour éfre integre dans la societfe. Le senfiment de ne pas avoir acces au numerigue
est tres mal vecu par les francais : c'est quelque chose qui est au coeur de nos
vie, puisque c'est une question d'integration sociale. Alors méme que les medias
insisfent sur les dangers de I'espace numerique (pirates, pedophiles...) ef qu'il
echappe a foufes regles.

Edouard Snowden a change cefte image en devoilant les prafiques
d'espionnage des Efatfs, en 2007 : en une decennie notre vision de la confiance
enverslesoutfilsnumeriques et leurs developpements a considerablement evoluee.
On est dans cef environnent qui peut paraitre risque, fres surveille, mais malgre
cela les fransactions, echanges ef relations s'y developpement.

L'enquéte Credoc montre que plus on a confiance en infernet plus on va
y faire des fransactions. Sur quol repose le mangue de confiance : question de
la securite du paiement, dematerialisation de la marchandise (ne pas pouvoir
apprehender I'objet), ne pas connaitre I'entreprise qui se cache derriere (dans une
moindre mesure).

Un univers de confiance pure

Par exemple, quand on achete sur fnac.com, rien ne nous assure qu'on
est effectivement en frain d'achetfer sur fnac.com. Il est extrémement couteux
et complexe d'y certifier des identites, aussi bien pour les parficuliers et que les
enfreprises. C'estissu des fondements d'infernet, quin'a jamais efe cree pour gerer
des fransactions marchandes. Elles y ont ete deployees, de méme que les relafions
humaines, mais sur des infrastructures qui n'ont jamais efe creees pour ¢a. On a
devie de l'usage inifial. Il a fallu recreer un ensemble de dispositifs techniques
pour recreer ce qu'on fait dans le monde physigue : des tiers de confiance, qui
ont auforite legale pour certifier I'identite des parfies dans une transaction. C'est
colteux, generalement mutualise.

En France, la federation nafionale des tiers de confiance, labellise des dispositifs
technigues : cela montre que I'espace numerigue ne peut fonctionner sans recreer
ces mecanismes de confiance. La FNTC ne concerne que la partie tres technique.
Pour creer d'autres mecanismes de confiance, il y a des mecanismes classiques
comme la marque. Plus la margue aura investi dans la creatfion d'une reputation
plus on aura confiance.

Il'y a beaucoup de creations de labels pour produire ef gerer la confiance.
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Il'y en a de nombreux, de nature differente : certifier avis clienfs, fransactions...
«Tiers de confiance + marque = labellisation : mecanismes qui creent de la
conflance.»

Mise en réseau de la confiance
Deuxiéme étape de création de la confiance : mécanisme de peer to peer

Aujourd’hui, il y a une nouvelle remise en question de la legitimite de
I'expertise dans le cadre de creation de la confiance.
Avec le Web 2.0, chacun a pu alimenter cet espace par ses propres productions
(photos, avis...), surfouf depuis les smartphones. Nous creons le confenu d'inferneft,
nofamment en donnant des avis, en evaluant.
Exemple du fourisme flagrant : aujourd’hul les ouvrages experts comme le Routard
sontf remis en question par les avis de chacun d'entre nous : Tripadvisor.
C'est le mecanisme peer fo peer, dans lequel ce sont les algorithmes qui classent
les avis qui vont creer la confiance.
Par ailleurs, les consommateurs onf appris a reconnaitre les faux : par exemple s'il
n'y a que des avis fres posififs mais qu'il y en a peu, ce n'est pas fres credible. Mais
s'il y a beaucoup d'avis, ef des + et des -, on fera plus confiance. La gestion et la
structuration des avis a un role fres important. Par exemple, l'industrie du cinema
sait au bout d'une demie journee d'avis predire le succes d'un film.

La mise en reseau des individus gue nous sommes, produif des mecanismes
nouveaux de construction de confiance qui desfabilisent les institutions fondees
surdes savoirs verficaux :medecin, enseignant, guide du routard...le glissement qui
s'est opere au cours de la derniere decennie prouve que les gens font d'avantage
confiance a ces nouveaux dispositifs. On vit une crise de la legitimite fres profonde
qui explique la defiance d'un nombre de nos concitoyens envers les institutions.

\Vers une infrastructure de confiance distribuée ?

Nous arrivons a un moment ou les fechnologies permetftent d'envisager
des structures d'interactions qui sont mecaniguement des structures qui creent le
mecanisme de la confiance.

On est a l'aube d'une revolution complete dans les mecanismes de creatfion qui
developpent de la confiance.
Quelques exemples :

Google :infra reseau centralisee

Skypeinfrareseau decentralisee :quelques serveurs (nceuds), lereste en pair a
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pair. Utilise non pas pour creer de la confiance, car ufilises surfout pour piratage
car plus complique a fermer, les utilisateurs creent la structure du reseau.

Bitcoin : infra reseau distribuee, maillee. Potentiellement distruptible dans la
creafion de la confiance car possible de rendre infalsifiable les transactions.
Ce qui amene a se poser la question de la necessite des fiers de confiance.

La blockchain et la confiance
Les principes d'une blockchain

Une blockchain authentifie foutes les personnes du reseau (idenfification)
mais elles restent anonymes. La fransaction va éfre decoupee en blocs, qui vont
éfre distribues dans le reseau. lls vont étre crypfes ef valides par fous les membres
du reseau. Trop couteux de falsifier ou pirafter dans ce cas, car la transaction est
frop decoupee.

DAO : decentralized autonomous organization : possibilite de construire et gerer des
transactions sans fiers de confiance.

Nous sommes arrives technologiquement a des frais de fransaction nuls. Les fiers
de confiance sont d'ailleurs en danger.
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Conclusion

Deux choses qui n'onf pas encore efe infegre dans la reflexion de I'economie

generale :

- Mise en donnees du monde

- Mise en reseau du monde: inferactions sociales et economiques liees au
numerique donnent des nouveaux mecanismes de confiance. Une stfructure
reficulaire peut devenir fellement efficace dans la creation de la confiance que
ca va changer les mecanismes classiques.

D'autres facons d'ufiliser le « blockchain » : Les banques pour reduire les colfs

de fransaction. Mais deployer une felle infrasfructure necessite une puissance

de calcul gue nous n‘avons pas. Le cout de calcul a beaucoup diminue (facteur

96 millions) mais aujourd’hui on serait en peine de gerer une bourse avec la

technologie de « blockchain » car il y a un manque d'instantanéite. Peut-étre que

dans 10 ans nous aurons assez de puissance pour deployer cetfe fechnologie.
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